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Gefordert durch:
Bundesministerium

Das Projekt ReMoDigital: Resilienz-Monitoring o
fur die Digitalisierung der Energiewende

aufgrund eines Beschlusses
des Deutschen Bundestages
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Stressfalle und Kontextszenarien

NIQIB

Institut fir qualifizierende
Innovationsforschung & -beratung

I / Stressfalle \ I

Energiesystemtechnol.

% Deutsches Zentrum
DLR fir Luft- und Raumfahrt

> Integriertes Ener-
giesystemmodell
Verkehrssystem-
modelle
Verteilnetzmodell

c

(b)

S

L

©

e

| .

() —p

-C I

2 3

o IKT-Technologien s

L 3 2

Z1T'1US = £ g
Zentrum fiir Interdisziplinire Risiko- und Innovationsforschung % ReS| I |enZ|nd | katO ren ,0 =

> S

% Indikatoren &| Designprinzipien %

| .

o

I
OFFIS

Hans Christian Gils, Institut fir Vernetze Energiesysteme, 15.02.2023

Integration & Analysen

Modell-
ergebnisse




Zielsetzungen und Rahmen
DLR

Weiterentwicklung und Anwendung des Infrastrukturmodellierungsframeworks REMix
Szenarienbasierte Analyse der Resilienz zuklnftiger Energiesysteme

Quantifizierung und Einbindung von Stressfallen
Fokussierte Betrachtung der Wirkung von Sektorenkopplung und Digitalisierung
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METHODIK DER RESILIENZANALYSE
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Herangehensweise: umfangreiche Datengrundlage, ,_#7
DLR

mehrstufige Modellierung und Modellkopplung
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Optimierende Infrastrukturplanungsmodelle haben

Resilienzaspekte bisher nicht im Fokus DLR
Model scope l%.;' %i Egergy demand . Energy resources Infrastructure data  Technology data
ransport [ Gas NG | | | - {

Minimisation of /. ZCij Zaijxj >b; ,Viel,.m IIGAMS_ CO, targets, domestic
system costs jen jen Xj20 @ python

supply shares, ...

Energy conversion Load balancing Infrastructures System operation Scenario variants
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PARAMETRIERUNG VON SZENARIEN UND
STRESSFALLEN.
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Sozio-0konomische Entwicklung beeinflusst das ,_#7
Energiesystem der Zukunft wie auch dessen Resilienz DLR

» Ableitung konsistenter Zukunftswelten mit Cross-Impact-Bilanzanalyse (CIB)
» Berticksichtigung zahlreicher Szenariendeskriptoren mit Modellrelevanz

= Europaische Entwicklung —Muix-Decentral ——Muix-LowRE —Mix-HighRE
. . . Mix-Central —Muix-Import —Elec-HighRE

- TechnologleentW|ckIung im Verkehr —Elec-LowRE —Elec-Decentral —H2-Decentral

= Grad der Dezentralisierung in der Energiewandlung ——Hz-Import ——H2-Central

= Internationalisierung der Energieversorgung Electrification

= Ausbau der Wandlungsanlagen flir erneuerbare Energien

= Entwicklung der Netzinfrastruktur

Energy imports RE-Expansion

» Technologische Pluralitat im Bereich Strom
= Automatisierungsgrad in der Energiewende
= Akzeptanz neuer Technologien und Infrastrukturen

= Digitale Leitbilder und Lebensformen Flexibility Grid expansion

Auswahl von 11 Szenarien

Decentralization

plurality
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Sektorenkopplung mit Vor- und Nachteilen fur Resilienz ,_#7
DLR

Solar- &
Windenergie |

Fossile
Brennstoffe

Heizkessel

B Heizkessel N a
erzeugung
Motoren Antrieb H
Motoren Antrieb
+ Erh6hte Redundanz durch mehrere - HOohere Abhangigkeit von der
Umwandlungstechnologien Strominfrastruktur (Erzeugung, Netz)
Endogene Betrachtung Tellweise exogen, teilweise endogen
+ Dezentralisierung kann Risiko raumlicher - Potenzielle Ausbreitung von Storungen
Ausbreitung von Storungen mindern vom Strom- auf Warme-/Verkehrssektor

Endogene Betrachtung Tellweise exogen, teilweise endogen
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Digitalisierung mit Vor- und Nachteilen fur Resilienz #7
DLR

+ Verbesserte Steuerungsmaoglichkeiten
von Stromnetzinfrastrukturen im
Normalbetrieb und in Stressfallen

Exogene Betrachtung (Stressfallwirkung)

+ Zugang zu dezentraler Flexibilitat - Erhohte Anfalligkeit fur Cyberangriffe

Exogene Betrachtung (Szenarien) Exogene Betrachtung (Stressfalle)

+Vorausschauende Anlagenwartung - Potentieller Stérungsmultiplikator

Exogene Betrachtung (Stressfalle)

Nicht betrachtet
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Systemverletzlichkeit kann anhand von Designkriterien ,_#7
oder auf Grundlage von Stressfallanalyse betrachtet werden ¥ pir

. Disruptive

Strukturelle (Inzidenz-unabhangige) Verletzlichkeit N, S——
|dentifizierung der Schwachstellen von Systemen —
du:::nﬁs;cg):vo Nan and San:savini 2017, A quantitative method for
appearing assessing resilience of interdependent infrastructures,
TRNS(R) Reliability Ensgineering and System Safety
Inzidenzbasierte Verletzlichkeitsanalyse
Original : : :
. . . Di tive : Recov! : New stead
Betrachtung von Stressfallen, hier: Dhase | phase phase’  phase
= Extreme Kélte und Sturm e : :
. i t0 s m
= Extreme Hitze und Uberflutung . . P

» Staatlich gelenkter Hackerangriff (top-down, bottom-up)

Welche Beeintrachtigung des Systems ergibt sich?

= Privat gelenkter Hackerangriff

Wo und wann tritt der Stressfall auf?

Welchen Infrastrukturen fallen aus?

Wie lange dauert der Ausfall an?

Gibt es eine Ausbreitung durch das System?
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Anderungen der Modellinputs fir die Resilienzanalyse
DLR

Veranderte Abweichende EE- Infrastruktur-
Nachfrage(profile) Verfugbarkeit versagen

Model scope . %’ Energy demand

mm % I.mﬁ scenario
7% rm "
Transport] Gas I (g 111 IRRC-2

REMix energy system optimisation framework

Minimisation of /. Scjxj  ajxjzb; Yiel.m A CGAMS
system costs jen I Xj 20 @ python

CO, targets, domestic
supply shares, ...

E> Zusatzliche System-
designkriterien

Energy conversion Load balancing Infrastructures System operation Scenario variants
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Stressfallmodellierung am Beispiel der Hitzewelle

DLR
=
a) Onshore
wind
profilesin  After 2 days
north 1 —
Germany d) all >
60% of transmission &) Failure of 2
usual, !mzcr)g%r%t g transmission lines After 2 days .
b) Mostly capacity (MUC-NUE) ; g) 30% drop in thermal
clear PV power plant capacity in south
days; f) IIO% capacity drop Germany
' in ther m_a! power h)2 transmission lines shut
¢) High plants in South down in extreme heat regions
electricity Germany due to transformer failure
demand
4— —-— s o e s »
3rd dispatch run from 14 days after the event begins indicating end
of event
f— + — — — — — — — — N N - - - - — — — — — — — — — — +

2nd dispatch run from 5 day ahead indicating heat
wave lasts for 15 days and recedes

———————————————————————————————————————————————*

First expansion run for whole year

!

Begin : 01/07 Timeline of the heatwave End : 30/07
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Modellierung eines Hackerangriffs im Testsystem #7
DLR

Stressfall: Privater Cyberangriff Testsystem

= Wann? Woche mit der hochsten PV- = Stilisierter Testfall mit 11 Modellregionen,
Erzeugung kein real existierendes System
= Wo0? Im gesamten System = Breites technologisches Spektrum

einschliel3lich Sektorenkopplung, aber

» Welche Komponenten sind _
keine Gasnetze

betroffen? PV-Dachanlagen,
Batteriefahrzeuge, Lastmanagement = Sehr hoher EE-Antell, der theoretisch

= Wie lange dauert der Angriff? 100% der Nachfrage decken kann

funf Tage, Beginn: 6:00 Uhr morgens. = Allerdings auch ausreichend
Reservekraftwerkskapazitat vorhanden

https://doi.orq/10.1016/j.rser.2022.112177
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Regularer Systembetrieb

Electricity balance in FlexMex system DLR
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Auswirkung des modellierten Hackerangriffs

Electricity balance in system under private cyber attack affecting 21% PV operation DLR
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Schlussfolgerungen und Ausblick ‘#7
DLR

» Sektorenkopplung und Digitalisierung erfordern neue Methoden der
Resilienzbewertung in der Energiesystemmodellierung

» Betrachtung unerwarteter Stressfalle erfordert Anpassung der Modelle

» Unsicherheit Uber zuklnftiges Systemdesign wirkt sich auf Malshahmen zur
Steigerung der Resilienz aus

» Herausfordernd bleibt die Betrachtung des Unbekannnten

» REMix-Analyse des breiten Szenarioraums noch ausstehend

» Weitere Stressfélle sind noch zu implementieren



